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Granskning av behorigheter och loggkontroller

Vi har granskat hanteringen av behérigheter och atkomstkontroll i kommunens datoriserade
verksamhetsstod Viva. Behorighetshantering och atkomstkontroll bedémer vi 4r en viktig och
central komponent i kommunens arbete med informationssikerheten.

Vi har granskat styrdokument, intervjuat samt analyserat data for forsta halvéaret 2017 fran Viva
(anvéndarinformation och loggar), anstédllningsdata fran PA-systemet samt utdrag ur kommunens
katalogsystem (AD: et). Granskningen har varit inriktad mot att avgéra om tilldelningen av be-
horigheter f6ljer de styrande dokumenten och via analysen géra bedomningar hur man lyckas ef-
terleva dem i praktiken.

Fran granskningen vill vi sérskilt framhalla foljande:

Kontroll av den sa kallade héndelseloggen har utforts under januari 2017. Enligt uppgift
lika mycket som ett test av instruktionerna som en regelbundet dter-kommande kontroll.
Den instruktion som anvénts &r en lovande borjan men den saknar delar som kan kom-
pletteras genom att ansluta till de instruktioner som socialstyrelsen s& sent som i mars
2017 uppdaterade.

Det 4r otillfredsstéllande att det inte finns en formaliserad och dokumenterad hantering
av behorigheter i Viva som dven de efterlever socialstyrelsens foreskrifter.

Bade kommunens och granskad verksamhets styrande dokument vad géller in-format-
ionssdkerhet har stora brister och forehaller sig inte till varandra pé ett sétt som underlit-
tar forstaelse och efterlevnad. Kommunen ér i stort behov av att snarast uppritta ett nytt
modern riskanalyserad ledningssystem for att 4t—gérda detta. Regelbundet méste det se-
dan ske en organiserad kontroll sé att alla kdnner till styrningen, vad den innebér samt
att de forstas och efterlevs.

Véra jaimforande analyser av data fran olika kéllor redovisar risk for brister som bor un-
dersokas likavél som atgérdas. Vi anser att analysresultaten och kommunens egen upp-
foljning av dessa ska ligga till grund for de metoder som behéver inforas for loggkon-
trollen.
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Avgransning

Revisionskriterier

Ansvarig namnd
Projektorganisation/granskningsansvariga
Metod

Resultat av granskningen

Styrande dokument

Informationssékerhetspolicy och riktlinje

Styrande verksamhetsspecifika informationssékerhetsdokument
Hur sakerstalls kunskapen om och efterlevnaden av
styrdokumenten?

| vilken omfattning, nér och hur utférs kontroll av handelseloggen?
Pa vilken analysgrund, pa vems verksamhetsansvar har det
dokumenterats och tilldelats behdérigheter fér personal?

| vilken omfattning och pa vilket satt berors behérighetshantering
och loggkontroller i internkontrollplanerna?

Vad framkommer nar vi jamfor personférekomst i PA-systemet,
med vad som framgar av den centrala katalogtjansten (AD: et) och
data fran granskat verksamhetssystem?
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Sammanfattning

Vi har av revisorerna i Alvsbyns kommun haft i uppdrag att granska hanteringen av be-
hérigheter och atkomstkontroll i kommunens datoriserade verksamhetsstod Viva. Be-
hérighetshantering och atkomstkontroll bedémer vi ar en viktig och central komponent i
kommunens arbete med informationssakerheten.

Vi har granskat styrdokument, intervjuat samt analyserat data fér férsta halvaret 2017
fran Viva (anvandarinformation och loggar), anstéllningsdata fran PA-systemet samt
utdrag ur kommunens katalogsystem (AD: et). Granskningen har varit inriktad mot att
avgdra om tilldelningen av behérigheter féljer de styrande dokumenten och via analys-
en géra bedémningar hur man lyckas efterleva dem i praktiken. Hur kontroll av loggad
information utférs har har sarskilt analyserats.

Fran granskningen vill vi sarskilt framhalla féljande:

e Kontroll av den sa kallade handelseloggen har utférts under januari 2017. Enligt
uppgift lika mycket som ett test av instruktionerna som en regelbundet ater-
kommande kontroll. Den instruktion som anvants ar en lovande bérjan men den
saknar delar som kan kompletteras genom att ansluta till de instruktioner som
socialstyrelsen sa sent som i mars 2017 uppdaterade.

e Det ar otillfredsstéllande att det inte finns en formaliserad och dokumenterad
hantering av behérigheter i Viva som dven de efterlever socialstyrelsens
foreskrifter.

e Bade kommunens och granskad verksamhets styrande dokument vad géller in-
formationssékerhet har stora brister och férehaller sig inte till varandra pa ett
satt som underlattar forstaelse och efterlevnad. Kommunen &r i stort behov av
att snarast uppréatta ett nytt modern riskanalyserad ledningssystem fér att at-
garda detta. Regelbundet maste det sedan ske en organiserad kontroll sa att
alla kanner till styrningen, vad den innebar samt att de férstas och efterlevs.

e Varajamférande analyser av data fran olika kallor redovisar risk fér brister som
bér undersokas likaval som atgardas. Vi anser att analysresultaten och
kommunens egen uppfdljning av dessa ska ligga till grund fér de metoder som
behdver inféras fér loggkontrollen.

Inledning

Bakgrund

Vi har av revisorerna i Alvsbyns kommun haft som uppdrag att granska hanteringen av
behdrigheter och loggkontroll i kommunens datoriserade verksamhetsstéd.

Verksamheternas utveckling i en kommun har med aren blivit alltmer IT-beroende vilket
innebar nya former av hot och risker. Behérighetsstyrning och loggkontroll blir da i
sammanhanget en viktig och central komponent i kommunens arbete med informa-
tionssakerheten. Detta arbete innebar bland annat upprattande och uppratthallande av
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rattigheter for anvéndare sa att dessa enbart far och har atkomst till den information
som de behdver i sitt dagliga arbete.

Risk och vasentlighet

Revisionen utesluter inte att det finns risk for att behérighetstilldelning och kontroll av
loggar inte féljer det som anges i kommunens évergripande styrdokument fér informa-
tionssakerhet Riskbeddmningen ar densamma avseende de verksamhetsspecifika
dokumenten.

Syfte och revisionsfraga

Syftet med granskningen har varit att besvara féljande fragekomplex:

Vilka styrdokument (policy med tillhérande riktlinjer, anvisningar och instruk-
tioner) finns som kommundévergripande hanterar behérighetstilldelning? Finns
det verksamhetsspecifika dokument som stéller ytterligare och mer detaljerade
krav fér det system granskningen avgransats till?
Finns det sarskilda anvisningar och instruktioner fér:

- Personer som inte ar tillsvidareanstéllda eller uppdragstagare?

- Systemleverantérer, implementeringskonsulter, extern supportpersonal
etc?

Hur sakerstélls kunskapen om och efterlevnaden av styrdokumenten i den verk-
samhet som granskningen avgransats till?

| vilken omfattning, nar, hur och efter vilka anvisningar utférs sa kallade logg-
kontroller?

Pa vilken analysgrund, pa vems verksamhetsansvar har det dokumenterats och
tilldelats behdrigheter fér personal:

- Som vid granskningstillféllet anvander det verksamhetsstéd som
granskningen &r avgransad till?

- Knuten till IT-avdelningen?

| vilken omfattning och pa vilket satt berérs behérighetshantering och loggkon-
troller i internkontrollplanerna?

Vad framkommer nar vi jamfér personférekomst i PA-systemet, med vad som
framgar av den centrala katalogtjansten (AD: et) och data fran granskat verk-
samhetssystem?
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Avgransning

Granskningen ar i princip avgransad till resultatenheter omfattande den sociala verk-
samheten, férutom barn- och familjeenheten, och som hanteras med stéd av verksam-
hetssystemet Viva. Vivas uppbyggnad gér det inte |att att identifiera vilka anvéndare
som omfattas av granskningen. Systemférvaltaren har varit till hjalp med att identifiera
vilka dessa &r och de har sedan fatt bilda grund fér vara analyser. | och med detta
uppges det att vi granskat HSV, Hemtjénst och SABO.

Revisionskriterier
Kommunallagen 6 kap 7 § om ndmndens ansvar.

Socialstyrelsens féreskrifter om informationshantering och journalféring i halso- och
sjukvarden SOSFS 2008:14. Fran 2017-03-01 HSLF-FS 2016:40 Socialstyrelsens
foreskrifter och allménna rad om journalféring och behandling av personuppagifter i
hélso- och sjukvarden.

De kriterier som legat till grund fér bedémning och rekommendationer &r hamtade fran
kommunallagens 6 kap kommunallagen samt reglemente for intern kontroll och tillamp-
ningsanvishingar.

Tillampbara interna regelverk, policys och beslut

Ansvarig namnd

Granskningen avser kommunstyrelsen.

Projektorganisation/granskningsansvariga

Granskningen har utférts av Lars Anteskog. Kristian Damlin har medverkat i sin roll
som kundansvarig.

Metod

Granskningen har genomférts genom dokumentstudier och intervjuer med berérda
tjansteman. Ut6ver detta har BKS'-data och loggdata fran Viva inhamtats. Vi har dven
inhamtat ett anstallningsregister fran kommunens PA-system samt data fran kommun-
ens centrala katalogtjanst (AD?). Data har anvénts i jamférande analyser for redovis-
ning i rapporten. Analysperiod har varit 2017 ars sex férsta manader.

| en kombinerad gruppintervju, éversiktlig faktagranskning och information deltog
2017-11-01: Tre av kommunens fortroendevalda revisorer, MAS, socialchef, system-
administratér for Viva och dartill en erséttare, en assistent till enhetschefer Omsorgen

1 BKS en férkortning av behérighetskontrollsystem
2 Active Directory, AD, &r en katalogtjanst fran Microsoft som innehaller information om olika resurser i en
doman (natverk) till exempel, datorer, skrivare och anvéndare. Dessa klassificeras som objekt och kan
hanteras samt skyddas i den egna doménen.
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om funktionshindrade, enhetschef fér bemanningsenheten, Enhetschef fér HSV-team-
et, chef samt tva handlaggare fran I6nekontoret, Informationssakerhetsansvarig och en
IT-tekniker. Rapporten ar faktagranskad av systemférvaltaren och MAS.

Resultat av granskningen

Styrande dokument

Informationssakerhetspolicy och riktlinje

Kommunen har en formellt beslutad policy avseende sékerhet. Av dokumentets inne-
hall framgar att dven informationssakerhet omfattas. Dokumentet ar faststallt av
kommunstyrelsen 2013-11-12, férlangd (49/16-002) 2016-03-27 med giltighetstid till
2019-12-31. Av dokumentet framgar att syftet ar att “skapa trygghet och sékerhet for
kommunens medarbetare, medborgarna och de som vistas i kommunen”. Vidare fram-
gar att "personsékerheten alltid ska prioriteras hégst”. Under rubriken ansvar star att
lasa: "Kommunstyrelsen faststéller kommunens sdkerhetspolicy och de ekonomiska
ramarna fér sédkerhetsarbetet. Kommunstyrelsen har det 6vergripande ansvaret for led-
ning, styrning, genomférande och att faststélla sékerhetsarbetets évergripande rikt-
linjer. Respektive enhet och styrelse ansvarar for att sékerhetspolicyn med tillhérande
riktlinjer efterlevs och utarbetar vid behov egna handlingsplaner fér respektive
verksamhet.”

Under rubriken tillampning star att lasa: “Tilldmpningen av sdkerhetspolicyn inom en-
heterna sker med stéd av konkreta riktlinjer. | dessa riktlinjer regleras de instruktioner
och rutiner som ska tillampas foér sékerhetsarbetet inom kommunen.” Slutligen under
rubriken uppfoéljning sags bland annat att: "Kommunstyrelsen ska aktivt folja upp effekt-
erna av vidtagna atgérder enligt de évergripande riktlinjerna och att dessa utvérderas.”

Det finns ett styrdokument i form av en riktlinje upprattad 2013-11-12 bendmnd "Rikt-
linjer for sékerhetsarbetet”. Férlangd av kommunstyrelsen samma datum som policy-
dokumentet och med samma giltighetstid. Riktlinjen redovisar bland annat kommun-
overgripande styrning av informationssakerheten. | ett sarskilt avsnitt i det sjusidiga
dokumentet ges en allman férklaring av begreppet, inriktningen och ansvaret. Vidare
hanvisas det till tre konkretiserande instruktioner. En fér vardera férvaltning, drift- och
kontinuitet samt anvéndare. Inget av dessa har per granskningstillféllet upprattats.

Under rubriken "Roller och ansvar”i riktlinjen framgar féljande: “Informationssystem
med alla dess delar &r en resurs i en verksamhet pa samma sétt som personal, lokaler,
kontorsmaterial mm. Informationssékerhetssamordnaren &r i dessa fragor direkt under-
stalld kommunchef samt har det operativa ansvaret att samordna informationssaker-
hetsarbetet. Kommunchef har det évergripande ansvaret fér kommunens informations-
sékerhet och utser systemégare for respektive informationssystem. Systemégare ar
den som har ansvaret for den verksamhet som aktuellt informationssystem stédjer.
Systemansvarig utses av systemégare och ansvarar fér den dagliga anvédndningen av
kommunens informationssystem.”
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Vad galler avgréansningen for denna granskning noterar vi att det inte finns nagra
kommunévergripande anvisningar eller instruktioner om krav och villkor fér vare sig
behorighetshantering eller loggkontroll.

Styrande verksamhetsspecifika informationssakerhetsdokument

Behdrighetshantering

Vi har erhallit tva ensidiga och odaterade dokument omfattande behdérighetshantering.
Enligt uppgift &r det MAS som upprattat och beslutat om bada. "Dokumentation av be-
horighetstilldelning” beskriver i punktform hur bestéllning av behérighet i Viva ska be-
handlas av en systemadministrator. Bestéllningen kan enligt dokumentet na adminis-
tratéren pa olika satt och det &r hen som i systemet ska notera vem som bestallt och
nar.

Dokumentet "Behdrighetstilldelning” har underrubriken "Checklista anmélan om an-
vandare i Viva”. Instruktionerna &r har mer detaljerade &n i foregdende dokument och
samstammigt i vissa delar. Har framgar vilka funktioner som har ratt att bestélla och
férandra behorigheter. Det finns aven instruktioner om hur en nédvéandig sa kallad
Windowsinloggning gérs fér anvandare av Viva som anmals utan att de finns registrer-
ade i kommunens PA-system. De uppgifter som bestéllningen ska innehalla redovisas i
punktform och dokumentet avslutas med texten: "Det dr ocksa av vikt att nya anvénd-
are informeras om sitt ansvar angaende sekretess/inre sekretess/tystnadsplikt samt att
de far utbildning i att anvédnda systemet.”

Dokumenten saknar hanvisning till kommundévergripande dokument och refererar inte
till de lagar och férordningar som galler fér den verksamhet som bedrivs.

Loggkontroll

Det finns ett elvasidigt styrande dokument fér loggkontroll bendmnt "Rutin fér logg
kontroll”. Det &r upprattat 2015-05-05 (reviderat 2015-09-28) av MAS och systeman-
svarig for Viva och giltigt till och med 2017-05-30. Dokumentet saknar hanvisning till
kommundvergripande styrdokument.

Dokumentet inleds med ett utdrag ur SOSFS 2008:14 (Socialstyrelsens féreskrifter om
informationshantering och journalféring i halso- och sjukvarden) och fortsatter med att
ange "Vardgivare behéver ha en systematisk logguppféljining &r dels for att kunna kon-
trollera om nagon som inte &r behérig har kommit at patientuppgifter, dels att avhélla
personal fran att ldsa patientuppgifter som de inte behéver i sitt arbete.” | avslutande
stycke star "Hésten 2015 kérs en kontroll for att verksamheten ska testa hur det fun-
gerar. Utifréan de erfarenheter som gérs utarbetas en tydlig rutin fér kontroll.”

Dokumentet innehaller anvisningar om hur urval sker, nar kontroll ska utféras, av vem
samt vad som ska kontrolleras och hur det ska dokumenteras. Till stéd finns tva blan-
ketter "Uppféljning av loggkontroll i Viva” och "Checklista — Genomgéang av loggkontroll
— Viva”. Vad som hénder vid sekretessbrott och hur kontrollerna ska redovisas fér soc-
ialtjanstens ledning samt till arbete och omsorgsutskottet avslutar dokumentet.
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Kommentarer till avsnittet 3.1

Det framgar otillfredsstallande lite om hur den kommunévergripande informationssaker-
het konkret och praktiskt ska hanteras och uppnas. Riktlinjen hanterar informationsséak-
erhet mer ur ett krishanteringsperspektiv @an som en styrning av det operativa arbetet i
vardagen. Vi rekommenderar kommunledningen att tydliggéra vad som galler fér séker
informationshantering i vardagen. Baserat pa en sadan riktlinje behéver sedan ansvar-
iga pa resultatsenhetsniva uppratta anvisningar och instruktioner som féljer riktlinjen
och i detalj beskriver vem/vilka som dokumenterat gér hur, nar och varfér i férhallande
till den verksamhet som bedrivs. Ett satt att genomféra detta ar att besluta om att inféra
ett ledningsstdd for informationssakerhet (LIS) i kommunen. Myndigheten for samhalls-
skydd och beredskap (MSB) tillhandahaller vagledningar och annat stéd for ett infor-
ande i nagon omfattning.

| avgransningen for var granskning hade vi férvantat oss att de verksamhetsspecifika
anvisningarna anslutet till féreskriften HSLF-FS 2016:40 som 2017-03-01 ersatte
SOSFS 2008:14 (Socialstyrelsens féreskrifter om informationshantering och journal-
foring i halso- och sjukvarden). Notera i sammanhanget att den nya féreskriften inne-
haller allménna rad vilka ersatter innehallet i den tidigare publicerade handboken kopp-
lad till SOSFS 2008:14. Instruktioner och anvisningar behéver utvecklas inte minst med
hur hantering av behdérigheter ska ga till. Dokument avhandlande loggkontroll &r en lov-
ande bérjan pa nagot som maste anpassas till ny féreskrift, géras giltigt och kant och
sattas i kontinuerlig drift. Sist men inte minst maste dokumenten kompletteras med
kontrollatgarder som innebar att efterlevnaden sakerstalls. Vi paminner i sammanhang-
et om att dessa atgarder aven ar viktiga att arligen redovisa i patientsakerhetsberattel-
sen.

Nar vi rekommenderar att HSLF-FS 2016:40 allménna rad far bilda stéd och underlag
for atgardsarbetet sa ar det dven en paminnelse om nédvandigheten att anpassa sig till
Dataskyddsférordningen (GDPR). Den bérjar galla som svensk lag fran 2018-05-25.
Kommande dataskyddslag (SOU 2017:39) och sektorspecifika forfattningar?, vilka fér-
andras i och med GDPR, kommer rimligtvis dven de att paverka atgarderna.

Avslutningsvis: Vi noterar sarskilt att den grundldggande och viktiga atgarden informa-
tionsklassning saknas i alla de styrdokument vi erhallit. Vi rekommenderar att SKL: s
gratisverktyg KLASSA* anvands for detta andamal. Om vardet av den information som
ska hanteras inte &r faststalld och kand finns risk for att atgarderna inte blir &andamals-
enliga och kostnadseffektiva.

3 Vi exemplifierar sektorspecifika férfattningar med Lagen (2001:454) om behandling av personuppgifter
inom socialtjansten och Patientdatalagen (2008:355).
4 Informationsklassning &r en metod som hjélper verksamheten att valja ratt atgarder som skyddar infor-
mationen. For att férenkla kommuners, landstings och regioners genomférande av informationsklass-
ningen har Sveriges Kommuner och landsting (SKL) tagit fram verktyget KLASSA.
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Hur sakerstills kunskapen om och efterlevhaden av styrdoku-
menten?

Vi far inga uppgifter som redovisar att nagon form av riktad aktivitet genomférts under
granskningsperioden fér att sakerstalla efterlevnaden av de verksamhetsspecifika
styrdokumenten. Det uppges att det informeras om dokumenten vid introduktion av
nyanstéllda och aterkommande vid arbetsplatstraffar.

| vilken omfattning, ndr och hur utférs kontroll av handelse-
loggen?

Vi kan notera att det utférts loggkontroller under januari 2017. Vid dessa har anvénts
de anvisningar och instruktioner som vi redovisar och kommenterar ovan. Kontrollerna
ar utférda, som vi uppfattar det, for att testa introducerad rutin. Kontrollerna efterlamnar
en dokumentation av varierande kvalitet. Dokumentationen av kontrollerna sparas en-
ligt uppgift endast pappersburet och vi kan notera att det gérs pa ett sétt och i ett ut-
rymme som vid granskningstillféllet uppfyller kriterierna fér ett arkiv.

Kommentarer

Systematisk logguppféljning skall utféras fér att den enskilde ska k&nna sig trygg med
att ingen obehérig personal tar del av information som denne inte &r behdrig till. Vard-
givare av halso- och sjukvard ar skyldig att kontrollera att inga obehériga tar del av
patient-/brukaruppgifter och att personal inte tar del av information som de inte behéver
ha tillgang till fér att utféra sitt arbete. Den som bedriver verksamhet inom socialtjanst
ar skyldig att tillse att inga obehériga tar del av information som de inte behéver ha till-
gang till fér att utfora sitt arbete.

Vi anser, och som redovisats ovan, att de instruktioner och metoder som beskrivs i de
dokument vi erhallit inte ar fullstdndiga och tydliga i en utstréackning som gér att kon-
trollarbetet &ar sa andamalsenligt och effektivt att det upptacker och férhindrar att jour-
naluppgifter eventuellt hanteras obehdrigt. Nuvarande anvisningar och instruktioner
behoéver som tidigare sagts kompletteras och fértydligas.

Vi exemplifierar detta med att:

e Urvalmetodiken ar sadan att analyserbara indikationer anvands sa att dven risk-
beteenden ligger till grund for urvalet.

e Om stickprov och slump skall anvandas som urvalsmetod ska den vara statistiskt
sakerstalld och representativ fér populationen av loggade personer. Hansyn skall
aven tas till beslutade kontrollmal i internkontrollplaner.

e Beakta vad Datainspektionen skriver pa sin hemsida. "Bestdm med vilken om-
fattning (antal och tidsintervall) logguppféljiningen ska ske. Eftersom det inte
enbart ar antalet loggposter vid logguppféljiningen som avgdr om kontrollen blir
verkningsfull, finns det inget generellt svar pa hur manga loggposter som bér
granskas vid varje tillfélle. Varje vardgivare méaste ta hénsyn till verksamhetens
omfattning (antalet patienter och personal med behérighet) samt vilket urval och
vilken systematik som anvénds vid uppféljningen.”
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e Beddmning 6ver tid av loggdata ska géras pa samma satt och pa samma grunder
oavsett vem som utfér den. Har skall dven inga hur en kontroll kan éverlamnas
for éverprévning?.

e Hanteringen av dokumentationen fran loggkontrollen skall vara enhetlig och
hanteras pa ett sétt sa att informationen som uppdaterar personalakter beaktar
vad som idag framgar av Personuppgiftslagen och i GDPR fran 2018-05-25.

e Dokumentationen av loggkontroller ar allman handling, darfér maste den sparas
pa ett satt sa att den halls fullstdndig och oférandrad. Det ska &ven vara enkelt
att identifiera och aterfinna enskilda dokument. Detta innebar inte att férvaringen
av dokumenten skall vara tillganglig for alla. Verksamhetsansvariga maste éver
tid kunna sékerstélla att endast de som ska hantera dokumenten har tillgang till
dem.

e Av all dokumentation skall framga vem/vilka som uppréattat respektive beslutat,
nar det skett samt tidsomfattningen av loggdata.

| avsnittet 3.6 nedan redovisar vi ett antal iakttagelser av genomgangen av sex manad-
ers loggrader. Vi utesluter inte att flera av de iakttagelser som redovisas dar kan bidra
till att oka tillforlitlighet likaval som kvalitet i arbetet med att kontrollera héndelseloggen.

Pa vilken analysgrund, pa vems verksamhetsansvar har det
dokumenterats och tilldelats behoérigheter fér personal?

Det saknas ett enhetligt satt att hantera behérigheter. Det finns heller inget stéd att
soka i kommunévergripande styrdokument. Over tid har e-post och telefonsamtal varit
de vanligaste metoder fér chefer att anmala anvandare av systemet. Inte séllan saknas
det da uppgift om roll, organisatorisk avgrénsning och varaktighet.

Vi har bett att fa ta del av underlagen till ett antal anvéndares behérigheter. Fran var
granskning av dessa gér vi féljande iakttagelser:

e Analysgrunden fér behérighetshanteringen enligt SOSFS 2008:14 eller ersatt-
ande foreskrift (HSLF-FS 2016:40) finns inte.

e Det saknas underlag fér anvandare som fick sina behérigheter for flera ar
sedan.

e Information om att anstallda avslutar sin anstéllining nar inte alltid system-
forvaltaren sa att behérigheterna kan avvecklas i ratt tid.

e Det finns anledning att starka kontrollen av behérigheters giltighet nér anvand-
aren byter befattning och/eller samtidigt utfér arbete inom annan resultatenhet.

e Vinoterar ett anvdndande av korthamn vid registreringen som inte ar
fullstandigt genomfért och vars syfte vi inte finner klarlagt.

5 Den kontrollerade skall kunna fa utférd kontroll gjord pa nytt av person i linjen 6verordnad den som
utférde den initiala kontrollen.
8
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e Vifinner anvandare (har inte anvant systemet under granskningsperioden) som
inte gar att harleda till en enskild identifierbar person.

e Vifinner anvandare av systemet som inte har en anstallning enligt det underlag
vi fatt. Anledningen till detta bér undersékas for att sékerstalla att registrerad
anstallning kravs for tillgang till systemet.

e Vifinner anvandare som avvecklats ur systemet och inte finns som anstalld
men &nda finns som aktiva i AD: et. Anledningen till detta bér undersékas for att
sakerstalla att registrerad anstallning kravs for att fa forekomma i AD: et.

o Vifinner exempel pa anvandare med dubbla anvandaridentiteter. En ar anvand
inom granskningsperioden den andra inte. Andring av civilstand eller namn av
annan anledning verkar vara en vanlig orsak till detta. Metoder/Rutiner fér att
undvika att detta kan uppkomma bér rimligtvis inga nar styrdokumenten fér be-
hérighetshanteringen utvecklas.

e Vifinner nio (9) anvandare fran systemleverantéren registrerade som anvand-
are. Ingen av dessa finner vi loggen fér granskningsperioden.

Kommentarer

Det &r inte tillfredsstéllande att det inte finns en formaliserad och dokumenterad till-
delning av behérigheter. Det ar darmed otillfredsstéllande att det inte pa ett enkelt och
effektivt satt gar att utga fran identiteter systemet och alltid hitta en handling som kan
knytas till en bestallning fran en ansvarig chef. Oavsett om anvandaren &r anstalld av
kommunen eller ej sa behdvs en dokumentation om vem och varfér som behérigheter
tilldelats.

Sekretess ar en grundpelare i den verksamhet systemet stédjer. De férbindelser som
upprattas med for externa parter ska rimligen kontrolleras med en periodicitet som
dverensstammer med beddmd risk fér att den kan missbrukas. Ansvariga ska inte
tveka i att fran externa anvandare begara dokumenterade bevis pa att de efterlever de
krav kommun stéller pa en anvéndare.

| vilken omfattning och pa vilket sétt berérs behorighetshanter-
ing och loggkontroller i internkontrollplanerna?

Internkontrollplanen fér 2017 innehaller inga kontrolimal vad galler rubricerat. Informa-
tionssakerhet ur ett kommundovergripande och/eller verksamhetsspecifikt perspektiv
fanns inte heller med som nagon identifierad riskidentitet.

Kommentarer

Informationssékerhet bedéms generellt vara ett eftersatt omrade i kommunen. Ska
ansvariga lyckas med att sakerstélla effektivitet i allt fran digitalisering av verksamheter
till att &ndamalsmassigt skydda alla involverades integritet krévs att alla férstar och lev-
er efter samma enkelt tillgangliga och lattfattliga regelverk. Det torde ur det perspek-
tivet vara svart att kommande ar inte ta med ett eller flera kontrollmal som fér kommun-
ledningen redovisar med vilken kvalitet pa informationssékerheten verksamheterna be-
drivs.
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Vad framkommer nér vi jamfor personforekomst i PA-systemet,
med vad som framgar av den centrala katalogtjansten (AD: et)
och data fran granskat verksamhetssystem?

Vi har jamfort data ifran de kallor som ndmns i rubriken.

e 636 392 rader fran Vivas handelselogg.

e Anvéandardata (behérigheter och roller i Viva) for 813° identiteter.

e 1 342 personers anstéllningsdata’ registrerade i kommunens PA-system
e 2 156 registrerade identiteter i AD: et

Beroende pa system kan en identitet vara en person eller en funktion. En person kan
beroende pa system &ven vara knuten till fler an en identitet. Nedanstaende exempel
tillsammans med iakttagelser under avsnitt ovan anser vi kan anvdndas som urvals-
underlag nar kontroll och inventering skall utféras. Enstaka exempel motiverar kanske
inte ett urval for kontroll. En kombination av exempel och iakttagelser som omfattar
samma person gor hen rimligtvis betydligt mer aktuell fér en kontroll. Fran jamférelser-
na och andra analyser noterar vi féljande:

1. Det finns anvandare i Viva som inte aterfinns i det utdrag av anstéllningsregist-
ret vi erhallit. Bland dessa finner vi personer som har en brukbar anvandar-
identitet® vilken har eller inte har anvénts® enligt héndelseloggen. Ar utdraget
korrekt utfort innebar det rimligen att ansvariga har gett sin tillatelse att person-
er utan anstallning eller uppdrag (uppdragstagare enligt anstéllningsregistret) i
kommunen anvander systemet. Om en utredning kan bekrafta iakitagelsen sa
gar det uppenbarligen att kringga féor kommunen elementéra och grundlaggan-
de informationssakerhetskrav.

2. Nagra av personerna i punkt 1 ovan aterfinns inte i erhallet utdrag av AD: et
vilket rimligtvis kan innebéara att dessa personer anvant nagon annan persons
identitet och l6sen for att ha haft tillgang till Viva. Om en utredning kan bekréfta
iakttagelsen sa behéver det sakerstéllas att sa inte skett.

3. Vifinner exempel pa att samma anvandare har lagts upp med fler &n en identi-
tet. Det finns inga motiv fér att en och samma person skall kunna anvénda sys-
temet ikladande sig fler &n en identitet. Blotta férekomsten likaval som méjlig-

8 For att identifiera denna numerar har vi tagit hjélp av systemadministratéren. Antalet identiteter blir detta
eftersom det tagits hénsyn till att det finns personer som bade helt och delvis &r sysselsatta inom avgréns-
ningen fér granskningen.
7 Enbart under granskningsperioden 2017-01-01 till 2017-06-30
8 Med brukbar identitet i Viva menar vi en anvéndaridentitet som infe har ett till och med datum angivet. Ett
s&dant datum férhindrar tillgang till systemet efter det angivna datumet.
9 Med anvants menar vi att handelseloggen visar att personen bakom identiteten utfért en eller flera
atgarder (som var och en genererar en loggrad) for en eller flera patienter/brukare.
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heten visar pa brister i kontrollen éver att enbart av ansvariga godk&nda an-
vandare har tilltrade till systemet. Vi rekommenderar att kontroller som upptéck-
er det som beskrivits har inférs sa snart tillfalle ges.

4. Viidentifierar flera personer i utdraget fran PA-systemets anstéllningsregister
som med ledning av hur de dar kategoriseras (underskéterska, vardare och
vardbitraden) borde ha en identitet registrerad i Viva men inte har det. Férhall-
andet innebar risk for att dessa personer inte tar del av information som de ska.
Alternativt anvander de nagon annans identitet, uppdaterar inte systemet eller
later nagon annan géra det. Darmed kan inte uteslutas att personer gér journal-
anteckningar sidoordnat som hanteras oskyddat under kortare eller langre tid.
Om sidoordnade anteckningar inte tillférs systemet eller férs in felaktigt och/
eller ofullstandigt innebar det risk fér att journaler blir missvisande. Missvisande
eller saknade journalanteckningar innebar bristande patient-/brukarsékerhet. |
den omfattning detta sker upptécks inte om kontroller enbart baseras pa vad
som framgar av handelseloggen. Vi rekommenderar att kontroller som upptéck-
er det som beskrivits har inférs sa snart tillfélle ges.

5. Med risk for samma effekter som beskrivs i punkt 4 finner vi en stor mangd regi-
strerade anvandare med ett konto i AD: et som inte gér nagot avtryck i loggen.
Flera av dem ar registrerade som vikarier men inte alla. Med andra ord det finns
anvandare som vare sig laser eller skriver journalanteckningar.

6. Vi noterar att utéver legitimerad personal sa tillfér underskéterskor, vardare och
vardbitraden information till systemet. | férhallande till punkt 5 sa noterar vi att
alla i de kategorierna inte gér det.

7. Var analysperiod innebér att handelseloggen omfattar ett halvar. Heltidsenga-
gerade som har loggats (last och/eller skrivit) pa ett mycket stort respektive ett
mycket litet antal datum inom den perioden torde vara kandidater fér kontroll.

8. Vi finner sammanlagt 813 anvdndare med behoérighet under hela eller delar av
granskningsperioden. | hdndelseloggen har under samma tid sammanlagt 380
av dessa genererat en eller flera loggrader. Det innebér att ca 53 % av alla regi-
strerade anvandare inte anvant sin behérighet i sddan omfattning att det gjort
nagot avtryck i handelseloggen. Vilka &r de anledningar som finns for att sa
manga behériga inte lamnar nagot spar av sin verksamhet i loggen? Ingenting
last, ingenting tillfort?

9. Vinoterar att det &r 38 av 380 (10 %) anvandare som under halvaret samman-
lagt genererat 38 % av alla loggrader. Om en anvéndares befattning och ansvar
inte motiverar att en sa omfattande mangd loggrader genererats torde de vara
aktuella fér kontroll.

10. Vi noterar att det ar 170 av 380 (45 %) anvandare som under halvaret samman-
lagt genererat 10 % av alla loggrader. Nio (9) av de 170 har loggats fér farre én
tio (10) rader. Vilken typ av befattning och ansvar motiverar en sa liten mangd av
aktivitet i systemet?
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11.

12.

13.

14.

15.

21 anvandare har mellan 200 och 404 loggrader registrerade pa ett enskilt
datum. 25 anvandare har i genomsnitt mellan 50 och 196 loggrader réknat pa
de dagar de har loggade rader registrerade. Dessa tva "fatal” anvéndare i en
stor méngd sticker ut i jAmférelse med 6vriga. Detta &r inte séllan ett motiv for
en kontroll som klargér varfér och avsléjar eventuellt felaktig anvandning av
systemet.

Att det &r legitimerad personal tillsammans med handlaggare och chefer som
skriver och laser journalanteckningar for flest antal patienter/brukare under ett
ar bedéms som rimligt. Enligt héndelseloggen ar de sammanlagt 46 stycken
under ett halvar. De 10 av 46 som har hanterat flest journaler har gjort det for
mellan 201 och 275 patienter/brukare. De 10 av 46 som hanterat minst antal
journaler har gjort det fér mellan 14 och 59 patienter/brukare. | genomsnitt han-
terar de 46 dokumentation for 133 patienter/brukare. Detta ar variationer som
kanske inte alltid kan foérklaras av sysselsattningsgrad, ansvar och hur manga
dagar man var i tjanst under halvaret. Fér urval till kontroller anser vi att det ska
tas hansyn till denna typ av indikation.

Bland de som inte tillhér gruppen legitimerad personal med flera hittar vi under
aret 331 anvandare i handelseloggen. De har hanterat dokumentation fér mell-
an 1 och 970 patienter/brukare. | genomsnitt hanterar de journaler fér 36 pati-
enter/ brukare. De som i huvudsak laser/tittar i journalen gér de det av en legi-
tim anledning? Faér urval till kontroller anser vi att det dven ska tas hansyn till
denna typ av indikation.

Vi finner att det enligt handelseloggen fér halvaret 2017 dokumenteras i nagon
omfattning fér 1 377 patienter/brukare. Foér de tio (10) patienter/brukare vars
dokumentation hanterats av flest anvandare &r det mellan 86 och 102 stycken
som last och/ eller skrivit. Vi noterar i sammanhanget att det finns 672 (49 %)
patienter/brukare vars dokumentation endast hanterats av en (1) anvéndare
under halvaret. Att underséka rimligheten i de tva redovisade férhallandena kan
aven det resultera i ett behov av kontroll.

Om man inte jobbar natt enligt PA-systemets anstallningsuppgifter och anda
loggar merparten av raderna fére 07:00 och efter 21:00 borde det vara en an-
ledning till kontroll. Vi anger inget antal har da vi inte kdnner oss sakra pa att
PA-systemet &r fullstandigt uppdaterat med de som faktiskt nagon gang har sin
arbetstid forlagd till natt.
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16. Aven de som av ndgon anledning inte registreras som anstéllda i kommunens
PA-system skall rimligen omfattas av loggkontroll.

KPMG, dag som ovan

Kristian Damlin

Lars Anteskog

Kundansvarig Projektansvarig

Detta dokument med bilagor har uppréttats enbart for i dokumentet angiven uppdragsgivare och &r baserat pa det
sérskilda uppdrag som é&r avtalat mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar fér om andra &n
uppdragsgivaren anvédnder dokumentet och informationen i dokumentet. Informationen i dokumentet kan bara garan-
teras vara aktuell vid tidpunkten for publicerandet av detta dokument. Huruvida detta dokument ska anses vara allmén
handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i tryckfrihetsférordningen.
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